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2. DR. ZuTi PAL:
Az ADATVEDELMI TUDATOSSAG FEJLESZTESE. IT- ES INFORMACIOBIZTONSAG

A digitalizacié koraban az informacidk feldolgozasa, taroldasa vagy szallitasa altaldban az IT
segitségével torténik, de gyakran az informdcidbiztonsag még mindig analdégabb, mint
gondolnank. Alapvetéen az IT biztonsag és az informacidbiztonsag meglehetfsen szorosan
Osszefligg. Ezért a bizalmas informacidk, valamint maganak az IT-nek a hatékony védelméhez
szisztematikus megkdzelitésre, tudatossagfejlesztésre van szlikség.

Az adatvédelem és az adatbiztonsag nem szinonimdi egymasnak! Adatvédelem alatt a
személyes és érzékeny adatok jogszabalyi védelmét érti a jogalkotd, adatbiztonsdag alatt pedig
a szamitégépes rendszerekben tarolt, feldolgozott, vagy tovabbitott adatok biztonsaganak
fenntartasara kell gondolnunk. A biztonsag maga pedig egy a szervezet szdmdra kedvezd
allapot, melynek megvaltozasa nem valdszind, de nem is kizart.

Az informacidbiztonsag harom alapvetd védelmi célja - bizalmassag, rendelkezésre allas és
sértetlenség. Az informacidbiztonsag tehat szélesebb kord, mint az IT-biztonsag. Az IT-
biztonsdg olyan allapot, amelyben az informatika hasznalata soran a fenyegetések és
sebezhet6ségek miatt fennalld kockadzatokat megfelelS intézkedésekkel elfogadhatd szintre
csokkentik. Az informatikai biztonsag az az allapot, amelyben az informacidk és az informatika
bizalmassaga, sértetlensége és rendelkezésre alldsa megfelel6 intézkedésekkel védett.

A felhasznaldk szempontjabdl jellemzé, hogy az uj készilékeket, webes szolgdltatasokat egyre
tobben veszik igénybe az életiik egyre tobb teriletén. A népszer(i késziilékek (tablagépek,
okostelefonok) konnyitik az életlinket, ehhez azonban tdbb kilonb6z6 szolgdltatas —
személyes informdcidk — adatait szinkronizaljdk akar néhdny perces gyakorisaggal. Ennek a
kényelemnek az a kévetkezménye, hogy a magdn és a munkavégzéssel 0sszefliggé adatok
keverednek, és a biztonsaguk is sérilhet. A vilaghalon elérhetd szolgdaltatasok fejlédésével, a
kozosségi funkcidk rendkivil dinamikus térnyerésével 6sszefliggésben a biztonsagi kockazatok
szamossaga és a hatasuk mértéke is n6. Ma mar természetes sokunknak olyan személyes
adatok megaddsa akar nyilvanos weboldalakon is, amelyet kordbban csak kozeli
ismer8seinkkel, munkatarsainkkal osztottunk meg. Egyes szolgaltatdsok vilagszint(
népszer(iségével, milliés felhasznaldi szamukkal egy szoftver hiba, virus vagy kartevé program
karokozasanak mértéke nagysagrendekkel néhet.

A kulcsfontossagu informatikai tertileteken a nem kielégité IT- és informacidbiztonsag a
legveszélyesebb. Ez jelenti a legnagyobb kockazatot. A digitalizacid hatuliit6je, hogy né a
digitalizalt adatokkal vald visszaéléseknek, a digitalizalt adatok manipulalasanak veszélye is! A
rendszer megbizhatdsag egy rendszer megbizhaté m(ikédésére vonatkozik, arra, hogy
mennyire megbizhatdan all a rendszer a felhasznaldk rendelkezésére, mennyire , (izembiztos”.
A rendszerbiztonsag alapvet6en a rogzitett adatok bizalmassaganak és biztonsaganak a
megG6rzését jelenti. Az informatikai biztonsag az informatikai rendszer olyan kedvezé allapota,
amelyben a kezelt adatok bizalmassaga (confidentiality), sértetlensége (integrity) és
rendelkezésre alldsa (availability) biztositott, valamint a rendszer elemeinek biztonsaga
szempontjabdl zart, teljes kori, folytonos és a kockdzatokkal aranyos. Az alkalmazott
technolégiak meg kell, hogy védjenek a kiilsé és bels6 tamadasoktdl, még a vezeték nélkdli
kommunikacié esetén is. Ezzel parhuzamosan biztositani kell az adatok diszkrécidjat és
integritasat. Az IT biztonsag legkritikusabb kihivdja maga a felhasznald! A felhasznalék jelentik
a legnagyobb , kihivast”, a felhasznaldk jelentik a legnagyobb IT-biztonsagi kockazatot!
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